Modifications apportees par le reseau
de cartes de paiement au stockage
des renseignements de paiement

Les réseaux de cartes de paiement ont apporté des changements aux regles régissant la maniere dont les
renseignements de paiement des titulaires de carte (identifiants) doivent étre obtenus, stockés et traités. Ces
changements visent les opérations effectuées par les commercgants et par les titulaires de carte.

Si les réseaux ont adopté ces changements, c’est pour rehausser I'expérience des titulaires de carte en
améliorant les taux d’autorisation et en réduisant le nombre de plaintes et de contestations de titulaires.

Ces nouvelles exigences relatives au stockage des renseignements de paiement des titulaires de carte sont
entrées en vigueur le ler septembre 2019.

Toute entreprise qui offre aux titulaires de carte la possibilité de stocker leurs renseignements de paiement
dans leurs dossiers pour le traitement des opérations doit :

. Divulguer aux titulaires de carte I'utilisation qui sera faite de leurs identifiants;
. Obtenir et conserver leur consentement pour stocker ces identifiants;
. Aviser les titulaires de carte en cas de modification des modalités d’utilisation;

. S’assurer que l'opération contient les données de paiement nécessaires lorsque des cartes sont
stockées ou que les cartes stockées sont utilisées (renseignements de paiement).

Pour en savoir plus, consultez la section Renseignements supplémentaires & la page 2.

Vous trouverez également ci-dessous les réponses d des questions fréequentes ainsi que des renseignements
complémentaires qui vous aideront & comprendre les exigences des réseaux relatives au traitement des
opérations en ce qui concerne l'obtention, le stockage et le traitement des renseignements de paiement des
titulaires de carte.

Quelles sont les exigences d’obtention du consentement des titulaires de carte
en vue de traiter des opérations avec identifiants au dossier?

Avant de stocker les identifiants pour usage futur, le commercant ou son mandataire, le facilitateur de paiement ou
l'opérateur de portefeuille numérique doit conclure une convention avec le titulaire de carte. Les éléments de base de
la convention sont :

. Version tronquée des identifiants stockés (p. ex., les quatre derniers chiffres du numéro de compte
principal [PAN]);

. Comment le titulaire de carte sera mis au courant de tout changement relatif & la convention de
consentement;

. Date d’expiration de la convention de consentement, le cas échéant;

. Utilisation qui sera faite des identifiants stockés.

Quelles exigences faut-il respecter une fois le consentement obtenu?

Une fois le consentement obtenu, le commergant ou son mandataire, le facilitateur de paiement ou l'opérateur
de portefeuille numérique doit :

. Informer le titulaire de carte en cas de modification de la convention;
. Conserver la convention pour la durée du consentement, et en fournir sur demande une copie a 'émetteur;

. Lorsque les lois ou les reglements I'exigent, fournir au titulaire de carte une copie du consentement.



Faut-il obligatoirement mettre en ceuvre ces nouvelles exigences?

Sivous étes un commercant qui stocke des identifiants pour le traitement des opérations, vous étes tenu de vous
conformer aux nouvelles exigences. De plus, si vous utilisez des fournisseurs de solutions (p. ex., un fournisseur de
site Web ou de panier d’achat) pour le traitement de vos opérations de paiement de commerce électronique,
veuillez communiquer avec eux pour apporter les changements requis a leur intégration, le cas échéant.

Pour en savoir plus sur les aspects technigues des changements que vos fournisseurs de solution et vous-méme
pourriez devoir apporter, veuillez consulter notre document en ligne.

Que doivent faire les commercants avec les identifiants déja stockés?

Pour tous les renseignements de paiement sauvegardés dans vos dossiers avant le ler septembre 2019, SCTD
recommande d’'obtenir et de conserver le consentement du titulaire de carte, ainsi que la convention conclue
avec ce dernier.

Renseignements Supplémentaires

Qu’est-ce qu’un identifiant stocké?

Un identifiant stockeé est un renseignement que conserve un commergant pour traiter des opérations futures
pour le compte d’'un titulaire de carte. Les identifiants stockés (renseignements de paiement) sont obtenus lors
d’'une interaction avec le titulaire de carte et peuvent étre utilisés pour une premiére opération ou les opérations
suivantes, selon la convention conclue avec le titulaire.

Qu’est-ce qu’une opération avec identifiants stockés?

Il s‘agit d’'une opération effectuée a I'aide des renseignements de paiement stockés du titulaire de carte. Ces
renseignements doivent contenir toutes les données nécessaires selon les exigences du réseau de cartes de paiement.

Usage autorisé des identifiants stockés

A titre de référence, vous trouverez ci-dessous la définition des divers types d’opérations autorisées avec
identifiants stockés.

Opération amorcée par le titulaire de carte

Il s‘agit d’'une opération effectuée par le titulaire de carte. Les opérations amorcées par le titulaire de carte
comprennent 'opération initiale et les opérations suivantes.

Opération initiale amorcée par le titulaire de carte

Il s’agit de la premiere opération qu’effectue le titulaire de carte. Au cours de I'opération, le
commergant obtient du titulaire 'autorisation de stocker ses identifiants pour usage futur (p. ex.,
magasinage en ligne, premiére visite).

Opération suivante amorcée par le titulaire de carte
Il s’agit d’une opération amorcée par le titulaire de carte pour laquelle il n'a pas & entrer les données
de sa carte de paiement parce que le commergant utilise les identifiants obtenus lors de I'opération
initiale (p. ex., magasinage en ligne, visites suivantes).

Opération amorcée par le commergant

Il sagit d’'une opération effectuee par le commercant au moyen des identifiants stockés du titulaire de carte, sans la
participation active de ce dernier. Pour ces opérations, le consentement du titulaire a déja été obtenu et conservé.
Vous trouverez ci-dessous des exemples de deux types différents d'opérations amorcées par le commergant.

Paiement périodique

Un paiement périodique est une opération qui s’inscrit dans une série d’opérations effectuées a des
intervalles réguliers et fixes. Le paiement se fait au moyen d’identifiants stockés sur la base d’'une
convention entre le commercant et le titulaire de carte pour le traitement d’opérations périodiques (p.
ex., abonnement a un centre de conditionnement physique ou club du livre du mois).


https://help.na.bambora.com/hc/en-us/articles/360016149794-New-Rules-for-Credentials-on-File

Paiement non planifié (aussi appelé opération non planifiée avec identifiants au dossier)

Il s’agit d’'une opération effectuée au moyen d’identifiants stockés qui ne survient pas & une date
prévue ou récurrente (p. ex., une opération de recharge automatique pour une carte de café ou un
titre de transport en commun).

Rappel important : Toutes les opérations amorcees par le titulaire de carte ou par le commergant doivent comporter
tous les indicateurs requis pour indiquer de quel type d’opération il s‘agit.

Utilisation non autorisée des identifiants stockés

Vous trouverez ci-dessous des exemples de situations ou le commergant n'est pas autorisé a effectuer des opérations
avec identifiants stockés.

. La durée va au-deld du délai expressément convenu avec le titulaire de carte.

Le titulaire de carte demande au commergant ou d son mandataire, au facilitateur de paiement ou ¢
'opérateur de portefeuille numérique de changer de mode de paiement.

. Le titulaire de carte annule son consentement conformément a la politique d’annulation convenue
dans la convention.

. Le commercant ou son mandataire, le facilitateur de paiement ou l'opérateur de portefeuille
numeérique recgoit un refus pour une opération traitée.

Pour toute question concernant les renseignements ci-dessus, communiquez avec un spécialiste de Solutions
aux commercants TD au 1-800-363-1163.



	Modifications apportées par le réseau de cartes de paiement au stockage des renseignements de paiement
	Quelles sont les exigences d’obtention du consentement des titulaires de carte en vue de traiter des opérations avec identifiants au dossier?
	Quelles exigences faut-il respecter une fois le consentement obtenu?
	Faut-il obligatoirement mettre en œuvre ces nouvelles exigences?
	Que doivent faire les commerçants avec les identifiants déjà stockés?
	Renseignements Supplémentaires
	Qu’est-ce qu’un identifiant stocké?
	Qu’est-ce qu’une opération avec identifiants stockés?
	Usage autorisé des identifiants stockés
	Opération amorcée par le titulaire de carte
	O pération initiale amorcée par le titulaire de carte
	Opération suivante amorcée par le titulaire de carte

	Opération amorcée par le commerçant
	Paiement périodique
	Paiement non planifié (aussi appelé opération non planifiée avec identifiants au dossier)

	Utilisation non autorisée des identifiants stockés






Accessibility Report





		Filename: 

		Modifications apportées par le réseau de cartes.pdf









		Report created by: 

		



		Organization: 

		







[Enter personal and organization information through the Preferences > Identity dialog.]



Summary



The checker found no problems in this document.





		Needs manual check: 2



		Passed manually: 0



		Failed manually: 0



		Skipped: 2



		Passed: 28



		Failed: 0







Detailed Report





		Document





		Rule Name		Status		Description



		Accessibility permission flag		Passed		Accessibility permission flag must be set



		Image-only PDF		Passed		Document is not image-only PDF



		Tagged PDF		Passed		Document is tagged PDF



		Logical Reading Order		Needs manual check		Document structure provides a logical reading order



		Primary language		Passed		Text language is specified



		Title		Passed		Document title is showing in title bar



		Bookmarks		Passed		Bookmarks are present in large documents



		Color contrast		Needs manual check		Document has appropriate color contrast



		Page Content





		Rule Name		Status		Description



		Tagged content		Passed		All page content is tagged



		Tagged annotations		Passed		All annotations are tagged



		Tab order		Passed		Tab order is consistent with structure order



		Character encoding		Passed		Reliable character encoding is provided



		Tagged multimedia		Passed		All multimedia objects are tagged



		Screen flicker		Passed		Page will not cause screen flicker



		Scripts		Passed		No inaccessible scripts



		Timed responses		Passed		Page does not require timed responses



		Navigation links		Passed		Navigation links are not repetitive



		Forms





		Rule Name		Status		Description



		Tagged form fields		Passed		All form fields are tagged



		Field descriptions		Passed		All form fields have description



		Alternate Text





		Rule Name		Status		Description



		Figures alternate text		Passed		Figures require alternate text



		Nested alternate text		Passed		Alternate text that will never be read



		Associated with content		Passed		Alternate text must be associated with some content



		Hides annotation		Passed		Alternate text should not hide annotation



		Other elements alternate text		Passed		Other elements that require alternate text



		Tables





		Rule Name		Status		Description



		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot



		TH and TD		Passed		TH and TD must be children of TR



		Headers		Passed		Tables should have headers



		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column



		Summary		Skipped		Tables must have a summary



		Lists





		Rule Name		Status		Description



		List items		Passed		LI must be a child of L



		Lbl and LBody		Passed		Lbl and LBody must be children of LI



		Headings





		Rule Name		Status		Description



		Appropriate nesting		Skipped		Appropriate nesting










Back to Top



